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Ciele

J Analyza zndmych utokov na implementdcie systému Android

) Implementacia nastroja na identifikaciu nebezpecnej/zranitelnej aplikacie




Postup za uplynuly semester

) Staticka analyza
) Eskalacia opravneni - ,,Confused deputy” utok

] Motivécia
L) S narastajucim poctom developerov sa zvysuje pocet ,,zle” naprogramovanych aplikacii
() Sep 2017 — cca 3 300 000 aplikacii na Google Play
L Aplikacie obsahujuce bezpecnostné medzery podkopavaju bezpecnost a sukromie

L) Osetrenie Specifickej zranitelnosti zameranej na neopravnené ziskanie opravneni (privilege escalation)

) Systemical detection of Confused deputy attack - Jianliang Wu, Tingting Cui, Tao Ban, Shanging Guo,
Lizhen Cui



Confused deputy attack

) Komponenty aplikacie:
) Activities — poskytuju pouzivatel'ské rozhranie

) Services — beZiace na pozadi, napr. stahovanie
J Content providers — ndstroj na ukladanie a zdielanie dat
J Broadcast receiver-y — pocuvaju na Intenty odosielané roznymi komponentmi a aplikaciami

L) Pri obdrzani Specifického Intentu spustia Glohu na pozadi a vysledok mézu poslat iniciatorovi.

) Exportované komponenty
) Spustitelné inymi aplikaciami
() android:exported= "true,
U intent-filter



Confused deputy attack - scenar

) Ziadatel nema opravnenie na odoslanie
SMS Requester

) Interny katalég - zoznam komponentov
schopnych prijat Intent

] Exportované komponenty l Notify()

) Posle Intent tejto aktivite
Requester Deputy

) Vyvolana aplikacia , legalne” urobi

Spinavu pracu
TextMessage extMessage

Privileged API




Analyza zranitelnej aplikacie

) Objavenie potencidlne zranitelnych komponentov
J Extrahovanie komponentov z manifestu

J Analyza nastavenych atributov
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Objavenie potencialne zranitelnych
komponentov
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Content Provider -
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yza zranitelnej aplikacie

) Analyza potencialne zranitelnych komponentov

J Vytvorenie CFG
) Komponentovy CFG

) Medzi-komponentovy CFG
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yza zranitelnej aplikacie

) Analyza potencialne zranitelnych komponentov

J Vytvorenie CFG

) Komponentovy CFG
) Medzi-komponentovy CFG

Starts another Activity Starts another Service Starts another Receiver
startActivity bindService sendBroadcast
startActivityForResult startService sendOrderedBroadcast
startNextMatchingActivity stopService sendStickyBroadcast
startActivitylfNeeded sendStickyOrderedBroadcast

startActivityFromChild
startActivityFromFragment




Co teraz?

) Dostupné informdcie:
) Identifikované potencidlne zranitelné komponenty

) CFG aplikacie

) Identifikacia bezpeénych komponentov
) Neobsahuju volania nebezpecnych funkcii

) Obsahuju volania nebezpecnych funkcii ale kontroluju potrebné povolenia

L Context.checkCallingPermission()

Sensitive function categories  Function number Descriptions
) Context.checkPermission() J P
gt o . v Telephony identifiers 23 IMEL, IMSI, MCC, MNC, LAC, CID, etc.
) Identifikdcia nebezpecnych pneny _
Account information 19 account name, account password, etc.
komponentov GPS coordination 4 current GPS Geo location
J Obsahuju volania nebezpecnych Web browser information 11 browser history
funkcii a existuje k nim cesta (V WIFI connection information 14 WiFi credentials, MAC address, etc.
. Audio video flow 2 call recording, video capture, etc.
CFG) z verejnych komponentov | _ _ N
Telephony services abuse 3 premium SMS sending, phone call composition...
Arbitrary code execution 7 native code...



Uplynuly semester — co je hotove?

) Staticka analyza
) Eskalacia opravneni - ,,Confused deputy” utok

] Objavenie potencidlne zranitelnych komponentov
L) Extrakcia Manifestu z apk suboru — projekt apk-manifest-extractor

U Implementacia analyzy komponentov aplikacie(java)

J Analyza potencialne zranite/nych komponentov
() Konstrukcia CFG — kniZnice soot(-inflow, -android), sucast nastroja FlowDroid

U Implementacia analyzy potencialne zranitelnych komponentov(java)



Uplynuly semester — Co nie je hotove?

) Staticka analyza
) Eskalacia opravneni - ,,Confused deputy” utok

] Objavenie potencidlne zranitelnych komponentov

U] Definovanie nebezpecnych akcii intentu

J Analyza potencialne zranitelnych komponentov

() Definovanie nebezpecnych fukcii

J Analyza vacsej vzorky aplikacii



Dakujem za pozornost




